Ein genauer Blick
auf die Sicherheit im
Gesundheitswesen

Forescout analysiert die
Bereitstellungsdaten, um die
aktuellen Cybersicherheitsrisiken
in medizinischen Einrichtungen
besser zu verstehen.
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Kurzfassung

Das Internet der medizinischen Dinge (Internet of Medical
Things, IoMT) bietet weiterhin interessante Méglichkeiten fur
medizinische Einrichtungen, die Versorgung der Patienten zu
verbessern. Die digitale Transformation und die zunehmende
Vernetzung bringen jedoch auch neue Datenschutz- und
Sicherheitsrisiken mit sich. Die Vielfalt der eingesetzten
Gerate nimmt exponentiell zu, sodass die Netzwerke

immer komplexer und schwerer verwaltbar werden und

der Aufwand fur die Verbesserung der Sicherheit zunimmt.

Dieser Bericht soll leitenden Mitarbeitern in medizinischen
Einrichtungen mit Verantwortung fUr Sicherheits- und Risiko-
Management wichtige Einblicke dazu liefern, welche Gerate
in ihren Netzwerken eingesetzt werden und welche Risiken
mit ihnen verbunden sind. Zudem empfiehlt der Bericht einen
ganzheitlichen Sicherheitsansatz, der Uber die Absicherung
medizinischer Gerate hinausgeht.

Die fur diesen Bericht verwendeten Daten basieren auf der
Forescout Device Cloud, einem Repository fUr Host- und
Netzwerkinformationen zu mehr als 8 Millionen individuellen
Geraten und damit einem der gréoRten Crowdsourcing-
Repositorys fur Gerateinformationen. FUr diese Untersuchung
beschrankten die Forscher die Device Cloud-Analyse

auf 75 Bereitstellungen in medizinischen Einrichtungen,

die insgesamt mehr als 10.000 virtuelle LANs (VLANSs) und
1,5 Millionen Gerate umfassen. Da der Fokus dieses Berichts
auf dem aktuellen Stand bei medizinischen Geraten liegt,
basieren die hier vorgestellten Ergebnisse zum groBten Teil
auf der Analyse von mehr als 1.500 medizinischen VLANSs
mit 430.000 Geraten.
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Wichtigste Erkenntnisse

Heutige Umgebungen in medizinischen Einrichtungen werden immer
heterogener: Das schnelle Wachstum bei der Zahl und Vielfalt der
verbundenen medizinischen Gerate und Betriebssysteme erschwert
zunehmend die Absicherung der Netzwerke.

Altere Windows-Versionen stellen eine erhebliche Schwachstelle dar:
Die in vielen Netzwerken weiterhin verwendeten Windows-Versionen
werden nicht mehr von Microsoft unterstutzt. In Kirze wird der
nachste Microsoft Windows-Meilenstein erreicht, sodass zahlreiche
weitere Gerate bald nicht mehr unterstttzt werden.

Es fehlen Segmentierungsstrategien: Netzwerksegmentierung, eine
Best Practice zur Begrenzung lateraler Bewegungen (basierend
auf Vertraulichkeit, Speicherort und Bedeutung der Daten) wird
in heutigen heterogenen Netzwerken nicht konsequent umgesetzt.

Vielfalt bei Gerateanbietern muss eingedammt werden:

Die wachsende Zahl der Gerateanbieter fuhrt zu erheblichen
Kompatibilitatsproblemen sowie zu Problemen mit der Sicherheit
und Asset-Verwaltung.

Aktivierte gangige Services fiihren zu anfalligen Netzwerken:
Wenn gangige Protokolle offen zuganglich sind, erhalten Angreifer
unkontrollierten Zugang zum Netzwerk.



Cybersicherheit in medizinischen
Einrichtungen

Das IoMT erhalt auch weiterhin strategische Prioritat, da mithilfe
dieser Geréate die Patientenbetreuung verbessert, Effizienzen gesteigert
und Kosten fur das Gesundheitswesen gesenkt werden kdnnen.

Es ist daher nachvollziehbar, dass medizinische Einrichtungen das
IoMT - eine vernetzte Infrastruktur medizinischer Gerate, Software-
Anwendungen sowie Systeme und Services zur Patientenversorgung -
verstarkt einsetzen. Die schnelle EinfUhrung vernetzter Gerate fuhrt
jedoch zu einem schwerwiegenden Nebeneffekt: Sie lenkt davon

ab, dass in heutigen konvergenten Umgebungen, die Uber vernetzte
medizinische Gerate hinausgehen, grundlegende Sicherheitsfragen
beantwortet werden mussen, sodass schwerwiegende
Cybersicherheitsllicken entstehen.

Das Internet der medizinischen Dinge (IloMT) ist
eine vernetzte Infrastruktur medizinischer Gerate,
Software-Anwendungen sowie Systeme und
Services zur Patientenversorgung. Im Rahmen

dieser Untersuchung wird das IoMT in die
Kategorien loT (Internet of Things, Internet
der Dinge) und OT (Operational Technology,
operative Technologie) unterteilt.

Rasante Zunahme vernetzter IT- und OT-Gerate im Gesundheitswesen

Die Zahl vernetzter Gerate wachst mit zunehmender Geschwindigkeit
und fuhrt zu einer vergrdBRerten Angriffsflache, sodass die Sicherheits-
mafBnahmen kaum Schritt halten kbnnen. Zu diesen Geraten zahlen nicht
nur medizinische Gerate wie Systeme zur Patiententberwachung und
-identifizierung, Infusionspumpen sowie Bildgebungssysteme, sondern
auch Infrastrukturgerate wie Systeme fUr Gebaudeautomatisierung,
physische Sicherheit, unterbrechungsfreie Stromversorgung,
Notstromgeneratoren sowie weitere operative Technologiesysteme

und Gerate, die immer haufiger in IT-Netzwerkumgebungen zu

finden sind. Aus diesem Grund fallt die OT auch zunehmend in den
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Verantwortungsbereich der IT-Abteilung. Laut Gartner werden ,,bis zum
Jahr 2021 ganze 70 % aller OT-Sicherheitssysteme von der CIO-, CISO-
oder CSO-Abteilung verwaltet, wahrend es heute lediglich 35 % sind”!

Verstehen und Priorisieren der Risiken

Die Konvergenz dieser beiden zuvor getrennten Netzwerke

kann zu einer neuen Kategorie von Sicherheitsrisiken fUhren,

da Cyberkriminelle die Moglichkeit erhalten, sich lateral zwischen
den miteinander verbundenen IT- und OT-Netzwerken zu bewegen.
Die Zunahme der in der Gesundheitsbranche haufigen Fusionen
und Ubernahmen verstarkt diese Sicherheitsprobleme zusatzlich.

Ebenso wie bei klinischen Diagnosen und Behandlungen mussen
CISOs mdgliche Risiken schon frihzeitig erkennen und die beste
Vorgehensweise priorisieren. Sicherheits- und Risiko-Management-
Teams haben jedoch praktisch keine Chance, samtliche Risiken zu
beseitigen. Dennoch ist es durch ein vollstandiges Verstadndnis von
Netzwerkbedrohungen und die Lokalisierung der gefahrdetsten Gerate
moglich, die Produktivitat zu maximieren, die Rendite zu steigern und
gleichzeitig Risiken im gesamten Netzwerk zu minimieren.

Die wahren Kosten verzdgerter Risikoeinddmmung

Cybersicherheit und das Gesundheitswesen haben eine weitere
Gemeinsamkeit: Die fruhzeitige Erkennung und Behandlung fuhrt

zU besseren Ergebnissen und kann die Gesamtkosten erheblich
senken. Die Statistiken sprechen daflr: Laut HIPAA (Health Insurance
Portability and Accountability Act) Journal waren im Jahr 2018 bei
einer durchschnittlichen Kompromittierung im Gesundheitswesen
jeweils 17.974 Datensatze betroffen.? Laut Ponemon lagen die
durchschnittlichen Behebungskosten pro betroffener Person/
personenbezogenem Datensatz im Gesundheitswesen im Jahr 2018 bei
408 USD.®* Somit liegen die Kosten fur die Eindédmmung, Untersuchung
und Bekanntmachung pro Kompromittierung bei 7,3 Millionen USD.
Das deckt jedoch nicht alle Kosten ab, da die erheblichen Schaden

fur die Marke und Reputation der medizinischen Einrichtungen

1,Strategic Roadmap for Integrated IT and OT Security” (Strategische Roadmap fur integrierte
IT- und OT-Sicherheit), Gartner, Inc., Mai 2018, www.gartnercom/doc/3873972/-strategic-
roadmap-integrated-it

2 Analysis of 2018 Healthcare Data Breaches” (Analyse von Datenkompromittierungen im
Gesundheitswesen 2018), HIPAA Journal, Januar 2019, www.hipaajournal.com/analysis-of-
healthcare-data-breaches/

$,2018 Cost of a Data Breach Study: Global Overview*, (Studie zu Kosten von
Datenkompromittierungen: Weltweite Ubersicht), Ponemon Institute, Juli 2018,
https:/databreachcalculatormybluemix.net/assets/2018_Global_Cost_of a Data_Breach
Report.pdf
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hinzugerechnet werden mussen, die vor allem in den USA zu jahrelang
verringerten Patientenzahlen fUhren kénnen. AuRerdem mussen

diese Unternehmen in Zukunft mit haufigeren und dauerhaften Audits
rechnen. Der Grundsatz, jetzt gleich oder spater zahlen zu mussen,
beweist sich wieder einmal als wahr.

Gesundheitswesen als Hauptziel fir Cyberangriffe

Die Angriffsflache im Gesundheitswesen wachst mit jedem Tag,

da immer mehr medizinische Gerate mit den Netzwerken verbunden
werden und Hacker sich auf die Jagd nach Patientendaten

machen, die zu den sensibelsten Verbraucherinformationen

zahlen. Fur Cyberkriminelle sind Patientendaten eine besonders
willkormmene Beute, da sie aufgrund der Vielzahl personenbezogener
Informationen wie Geburtsdatum und -ort, Kreditkartendaten,
Sozialversicherungsnummer (oder vergleichbaren Angaben),
Postanschrift und E-Mail-Adresse satte Gewinne versprechen.

Haufige Cyberangriffe auf medizinische Einrichtungen

Ransomware wie die Trojaner WannaCry und NotPetya: Diese
Malware verschllsselt Dateien und verhindert auf diese Weise,

dass das Personal auf Systeme oder elektronische Patientenakten
zugreifen kann, bis das Ldsegeld bezahlt wurde und die Systeme
wiederhergestellt sind. Die WannaCry-Angriffe im Mai 2018 flihrten
in GroB3britannien zu Unterbrechungen bei der Patientenbetreuung
durch den National Health Service und erzwangen die Stornierung
von mehr als 19.000 Sprechstundenterminen. Laut dem britischen
Gesundheitsministerium lagen die finanziellen Kosten durch die
WannaCry-Attacken bei 92 Millionen GBP* Ahnliche Angriffe im
Jahr 2016 legten die Computer des Hollywood Presbyterian Medical
Center eine ganze Woche lang lahm, sodass die medizinische
Einrichtung erst nach Zahlung eines L&segeldes von 17000 US-Dollar
wieder die Patientenversorgung aufnehmen konnte.®

Denial-of-Access und Dedicated Denial-of-Service: Ein Angreifer
Uberflutet das Netzwerk sowie mit dem Internet verbundene

Server mit Datenpaketen. Dadurch unterbricht er den

normalen Datenverkehr und verlangsamt die System- und
Anwendungsgeschwindigkeit bis zur volligen Unbenutzbarkeit.
Manchmal wird mit diesen Angriffen die Aufmerksamkeit des
Sicherheitsteams gebunden, um von einem Datendiebstahl
abzulenken. Im Jahr 2014 griff das Hacktivistenkollektiv Anonymous
das Boston Children’s Hospital mit einer DDoS-Attacke an. Laut dem
Center for Internet Security musste das Krankenhaus Kosten von
mehr als 300.000 USD tragen, um die Schdden durch diesen Angriff
zu beheben und zu beseitigen.®
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Betriigerisches Imitieren von Geraten: Ein nicht autorisiertes Gerat
verbindet sich mit dem Netzwerk und gibt sich als legitimes Gerat
aus, um auf Daten zuzugreifen. Angreifer nutzen diese Technik fur
den Diebstahl von Patientendaten oder das Eindringen in Backend-
Systeme. Das ,,MedJacking”, eine hdufige Form des Imitierens
medizinischer Gerdte, wurde erstmals einer breiten Offentlichkeit
bekannt, als der damalige US-Vizeprésident Dick Cheney Anderungen
an seinem Herzschrittmacher veranlasste, um diesen besser

vor Hackerangriffen zu schitzen. Laut dem US-Magazin Wired
setzen MedJack-Angreifer mittlerweile bewusst auf alte Malware,
um medizinische Gerate mit veralteten Betriebssystemen wie
Windows XP und Windows Server 2003 anzugreifen.’

Man-in-the-Middle-Angriff: Ein Angreifer klinkt sich in die
Kommunikation zweier Parteien ein (meist per Phishing-Betrug),
um Daten abzufangen oder eine fremde Identitat vorzugaukeln.
Im April 2017 gab das Office for Civil Rights des US-Gesundheits-
ministeriums eine Empfehlung flr die unterstellten Einrichtungen
und ihre Geschéftspartner heraus, wonach diese das Secure
Hypertext Transfer Protocol (HTTPS) verwenden sollten, damit
Patientendaten nicht ungeschutzt tbertragen werden.®

Dateilose Malware: Angreifer kdnnen herkdmmliche Malware-
Schutztools heute mit einer neuen Malware-Art umgehen, die

sich ausschlieBlich im dynamischen Speicher des Host-Computers
befindet. Das Ponemon Institute sagt fur 2019 voraus, dass
dateilose Malware fur 38 % aller Angriffe verantwortlich sein wird.®
Diese speichergebundenen Attacken werden nicht nur durch
veraltete oder ungepatchte Browser verbreitet, sondern sie nutzen
auch Microsoft Windows-Schwachstellen wie PowerShell und das
Remote Desktop Protocol (RDP) aus.

4 ,Securing cyber resilience in health and care” (Gewahrleistung von Cyber-Resilienz in

Gesundheits- und Pflegeeinrichtungen), Oktober 2018, www.gov.uk/government/publications,
securing-cyber-resilience-in-health-and-care-october-2018-update

5 Los Angeles Times-Artikel vom 18. Februar 2016, www.latimes.com/business/technology/
a-me-In-hollywood-hospital-bitcoin-20160217-story.html

6 ,DDOS Attacks: In the Healthcare Sector”, (DDoS-Attacken im Gesundheitswesen),

Center for Internet Security, www.cisecurity.org/blog/ddos-attacks-in-the-healthcare-sector/

7 ,Medical Devices are the next security nightmare” (Medizinische Gerate sind der nachste
Sicherheitsalptraum), WIRED, Marz 2017, www.wired.com/2017/03/medical-devices-next-

security-nightmare/

8 Healthcare Organizations Warned of Risk of Man-In-The-Middle Attacks” (Medizinische
Einrichtungen vor Risiko von Man-in-the-Middle-Attacken gewarnt), HIPAA Journal, April 2017,

www.hipaajournal.com/healthcare-organizations-warned-risk- man-middle-attacks-8757/
9 State of Endpoint Security Risk” (Bericht zu Sicherheitsrisiken fur Endgerate),
Ponemon Institute, Oktober 2018, https:/cdn2.hubspot.net/hubfs/468115/whitepapers/

state-of-endpoint-security-2018.pdf
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Vernetzte Gerate und damit
verbundene Risiken

Methodik

Dieser Bericht ist eine bereichstbergreifende Analyse der Forescout
Device Cloud, einem Repository fUr Host- und Netzwerkinformationen
zu mehr als 8 Millionen individuellen Gerate-Fingerabdricken und damit
einem der groRten Crowdsourcing-Repositorys fur Gerateinformationen.
Die Device Cloud-Daten umfassen tausende unterschiedliche Gerate-
typen von mehr als 1.000 Forescout-Kunden, die anonymisierte
Gerateinformationen teilen. Forescout analysiert die in Device Cloud
gespeicherten Gerate-Fingerabdrlcke, um Funktion, Anbieter und
Modell sowie Betriebssystem und Version der Geréate zu identifizieren.
Auf diese Weise lassen sich zahlreiche Gerate automatisch detailliert
und umfangreich klassifizieren.

FUr diese Untersuchung beschrankten die Forscher die Device Cloud-
Analyse auf 75 Bereitstellungen in medizinischen Einrichtungen, die
insgesamt mehr als 10.000 virtuelle LANs (VLANS) und 1,5 Millionen
Gerate umfassen. Da der Fokus dieses Berichts auf dem aktuellen
Stand bei medizinischen Geraten liegt, basieren die hier vorgestellten
Ergebnisse zum groBten Teil auf der Analyse von mehr als

1.500 medizinischen VLANs mit 430.000 Geraten.

Gerateklassen in medizinischen VLANSs

Viele Netzwerke werden weiterhin voneinander isoliert betrieben,
sodass keine lUckenlose Sicherheit gewahrleistet werden kann.
Klinische Technikmitarbeiter konzentrieren sich haufig auf die
Absicherung der vernetzten medizinischen Gerate, wahrend sich
die fur Betriebsanlagen verantwortlichen Teams auf die Gebaude-
automatisierungssysteme beschranken. Wenn jedes Team eng
eingegrenzte Prioritdten hat - wer ist fUr den ganzheitlichen Blick
auf die Sicherheit verantwortlich?

Als absolute Grundlage mussen medizinische Einrichtungen alle

IT-, 10T- und OT-Gerate kennen, die sich mit ihren Netzwerken
verbinden. Mit diesem Wissen kdnnen sie die Isolierung der
Sicherheitsmalnahmen Uberwinden und somit die richtigen Gruppen
zusammenbringen, die gemeinsam Sicherheitsstrategien besprechen
und die Grundlage fur einen ganzheitlichen Sicherheitsansatz schaffen.
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Die einzelnen Gerateklassen werden wahrscheinlich wachsen,

da immer mehr medizinische Gerate mit den Netzwerken
verbunden werden. Daher ist die regelmaBige Uberprifung

und Anpassung der Sicherheitsstrategien von grofR3er Bedeutung.

Abbildung 1. Gerateklassen in medizinischen VLANs

IT-Gerate: PCs, Laptops, Workstations mit fester Funktion,
Server, Thick Clients und Thin Clients, Virtualisierungs-
Hypervisoren und Netzwerkausrustung fur Unternehmen

OT-Gerate: Medizinische Gerate, Intensivpflegesysteme,
Geb&udeautomatisierung/HLK-Anlagen, Notstrom-
generatoren, Ausweisscanner und andere Zugangs-
kontrollgerate sowie IP-fahige Sicherheitskameras

und Systeme fur physische Sicherheitskontrollen

loT-Gerate: VolP-Telefone, Netzwerkdrucker, mobile
Gerate, Tablets, Controller und Konverter, Video-
konferenzgerate, Prasentationssysteme, Smart TVs,
Spielekonsolen und Zubehor

® |T-Gerate, 53 %
® |oT-Gerate, 39 %
OT-Gerate, 8 %
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Gangige vernetzte medizinische Gerate Ein genauerer Blick auf diese Betriebssysteme ergalb, dass es sich

In stationaren Einrichtungen ist der Anteil mit Patienten verbundener bei mehr als der Halfte (59 %) um Windows-Betriebssysteme und
Gerate meist hoher. Patientenbezogene Gerate wie Systeme zur bei 41 % um andere Betriebssysteme handelt, d. h. eine Mischung
Patiententiberwachung und -identifizierung, Infusionspumpen und aus Betriebssystemen fur Mobilgerate, eingebettete Firmware und
Patientenmonitore bilden den groBten Teil der medizinischen Geréate in Netzwerkinfrastrukturen. Das Patchen und Aktualisieren von
Kliniknetzwerken. Das ist auch nachvollziehbar, da jedes dieser Gerate Betriebssystemen in medizinischen Umgebungen (insbesondere
jeweils einen Patienten Uberwacht. in Einrichtungen zur Akutversorgung) kann eine Herausforderung
bedeuten und voraussetzen, dass diese Gerate ununterbrochen online
Labordiagnostik-Gerate oder medizinische Bildgebungssysteme und verflgbar bleiben. Einige medizinische Gerate kdnnen nicht
machen hingegen einen geringeren Anteil aus, da sie gemeinsam gepatcht werden, bendtigen méglicherweise die Zustimmung des
verwendet werden konnen. Diese teureren Systeme werden meist Anbieters oder erfordern manuelle Schritte zur Patch-Implementierung.

Uber einen langen Zeitraum genutzt, sodass Aktualisierungen und
Patch-Installationen eine Herausforderung darstellen.

In 40 % der Bereitstellungen mit medizinischen
Abbildung 2. Gdngige vernetzte medizinische Gerate VLANs waren mehr als 20 verschiedene
Betriebssysteme vertreten.
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Probleme durch veraltete Windows-Versionen

Die Microsoft-Unterstitzung fur mehr als 70 % der in unseren
Stichprobendaten enthaltenen Gerate, die Windows (z. B. Windows 7,
Windows 2008 und Windows Mobile) ausfuhren, lauft planmaBig

am 14. Januar 2020 aus. Die Verwendung nicht mehr unterstUtzter
Betriebssysteme stellt ein Risiko dar, das die Compliance mit
zahlreichen Vorschriften beeintrachtigen kann.

In den Netzwerken werden héchstwahrscheinlich auch weiterhin
medizinische Gerate mit veralteten Betriebssystemen verwendet,

da Aktualisierungen mit hohen Kosten verbunden sind. Fur Intensiv-
pflegesysteme kommen Ausfallzeiten aufgrund von Betriebs-
system-Aktualisierungen moglicherweise nicht in Frage. Zudem
kdédnnen altere Anwendungen aufgrund fehlender Unterstitzung,
Inkompatibilitat oder Lizenzproblemen haufig nicht unter aktuelleren
Windows-Versionen ausgefuhrt werden. Es wird also auch weiterhin
zwingende geschaftliche Grunde daflr geben, veraltete Betriebs-
systeme auf medizinischen Geraten auszuflUhren, sodass diese Gerate
angemessen segmentiert werden mussen, um den Zugriff auf kritische
Informationen und Services zuverlassig zu schutzen.

71 % aller Gerate werden ab dem 14. Januar 2020

nicht mehr unterstttzte Windows-Versionen
ausfuhren.

Abbildung 4. Gute, schlechte und problematische Windows-Versionen

Gut Schlecht

29% 10,4%Q /1%

Problematisch

Gerate mit Windows-
Versionen, die noch unterstitzten/veralteten Versionen, die ab
mindestens ein weiteres Windows-Versionen dem 14. Januar 2020
Jahr unterstutzt werden nicht mehr
unterstutzt werden

Gerate mit Windows- Gerate mit nicht
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Verwendung von VLANs mit Segmentierungsunterstiitzung

Durch Segmentierung wird die Angriffsflache fur Systeme deutlich
verkleinert. Benutzer ,sehen” nur die Server und weitere zur Erledigung
ihrer taglichen Aufgaben notwendigen Gerate. Die Segmente werden
durch die Gruppierung allgemeiner Benutzertypen und Begrenzung

des Netzwerkzugriffs auf die fUr die taglichen Aufgaben dieser Benutzer
erforderlichen Ressourcen erstellt.

Segmentierung kann mit verschiedenen Methoden umgesetzt werden.
In der einfachsten Form kénnen VLANs das Netzwerk basierend auf
den organisatorischen Anforderungen und Prioritdten segmentieren.
Auf diese Weise werden die kritischen Daten effektiv isoliert, ahnliche
Gerate nach Funktion zusammengefasst oder der Zugriff auf Daten,
Systeme und andere Assets mithilfe von Benutzer-Anmeldedaten
beschrankt. Die Daten dieser Untersuchung zeigen, dass die Zahl der
VLANs mit medizinischen Geraten gering ist. Das weist darauf hin, dass
einige medizinische Einrichtungen noch in ausreichende Segmentierung
investieren mussen.

Bei 49 % der Bereitstellungen sind die
medizinischen Gerate Uber zehn oder weniger

VLANSs verteilt, was auf eine wenig ausgereifte
Segmentierung der Implementierung hinweist.

Abbildung 5. Anzahl von VLANs mit medizinischen Gerdten
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Vielfalt der Gerateanbieter nimmt zu

Die Umgebungen in medizinischen Einrichtungen sind heute
vollstandig durchtechnisiert. In der Vergangenheit stand die Sicherheit
medizinischer Gerate bei der Entwicklung nicht an erster Stelle, was
die Verwaltung und Absicherung erschwert. Zudem wenden sich die
Anbieter direkt an die Mediziner, sodass die Gerate letztendlich mit
dem Netzwerk verbunden werden, ohne dass die Sicherheits- und
Risikoprotokolle vorher gepruft wurden. IT- und Sicherheitsteams
erkennen diese nicht autorisierten verbundenen Gerate dann

zwar vielleicht in ihrer Umgebung, k&dnnen sie jedoch meist nicht
klassifizieren oder problemlos orten.

Medizinische Einrichtungen mit mehreren Standorten sind

in technischer Hinsicht extrem heterogen: Mehr als 30 % der
medizinischen VLANSs in den untersuchten Unternehmen unterstitzen
Uber 100 verschiedene Gerateanbieter. Die Anbieter fUr andere
funktionale Netzwerke wie Backoffice und Frontoffice und andere
Bereiche sind dabei noch nicht einmal berlcksichtigt. In vielen Fallen
sind die Anbieter selbst fur die Patch-Installationen und die Wartung
spezialisierter klinischer Systeme verantwortlich.

34 % der VLANSs in den untersuchten

Unternehmen unterstitzen mehr als
100 verschiedene Gerateanbieter.

Abbildung 6. Anzahl der Gerateanbieter in medizinischen VLANs
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Aktivierte gangige Services fiihren zu anfalligen Netzwerken

Eine Uberraschend hohe Zahl der Gerate in medizinischen VLANSs wird
mit aktivierten hochriskanten Services ausgeflhrt, sodass Angreifer
unkontrolliert darauf zugreifen und sich hinter der Peripherie sowie

lateral bewegen kdnnen. Damit die Anbieter medizinischer Gerate und
externe Lieferanten auf die Gerate zugreifen kdnnen, mussen Services wie
Microsoft Remote Desktop Protocol (RDP) aktiviert bleiben. In anderen
Fallen werden Netzwerk-Ports standardmafig offen gelassen, ohne dass
das IT- und Sicherheitsteam davon Kenntnis hat.

« Server Message Block (SMB): SMB ist das Transportprotokoll,
das von Windows-Systemen fUr zahlreiche Zwecke verwendet
wird, z. B. fur Dateifreigabe, Druckerfreigabe und Zugriff auf
Remote-Windows-Dienste. WannaCry und NotPetya sind zwei
Beispiele fur Ransomware-Exemplare, die SMB-Schwachstellen
erfolgreich ausnutzten.

- Remote Desktop Protocol (RDP): RDP ist ein weiteres typisches
Protokoll, das von modernen automatisierten Bedrohungen wie
dateiloser Malware ausgenutzt wird.

» File Transfer Protocol (FTP), Secure Shell (SSH), Telnet und Digital
Imaging and Communications in Medicine (DICOM): Diese Protokolle
sind weniger verbreitet, werden allerdings haufig ausgenutzt
und bieten keine Absicherung oder Verschllsselung fur die
Netzwerksitzungen. Sicherheitsmodelle vertragen sich schlecht mit
veralteten Geraten, die sehr haufig nicht verschlUsselte grundlegende
Dienste verwenden.

85 % der Gerate mit Windows-Betriebssystemen
werden mit aktiviertem Server Message Block-
Protokoll (SMB) ausgefuhrt.

Windows-Dienst Anteil

SMB 85 %
RDP 32 %
FTP* 1%

SSH <1%
Telnet-Protokoll* <1%
DICOM <1%

* Ohne VerschlUsselung



Empfehlungen

Es fuhrt kein Weg daran vorbei: Die Zahl der Gerate, die mit den
Netzwerken von Gesundheitsdienstleistern verbunden sind, wird
ebenso wie die Komplexitat der Umgebung weiter zunehmen.
Es ist daher an der Zeit, eine proaktive und unternehmensweite
Strategie zur Sicherheits- und Risikoverwaltung zu entwickeln
und zu implementieren.

Implementierung agentenloser Erkennung auf allen Geraten

Obwohl die Sicherheits- und IT-Abteilung mithilfe von Software-
Agenten die Kommunikation mit den Geraten und die Uberwachung
ihrer Aktivitaten vereinfachen kann, unterstlitzen die meisten
medizinischen Gerate keine Agenten. Daher ist die agentenlose
Erkennung aller per IP-Adresse mit dem erweiterten Netzwerk
verbundenen Gerate unverzichtbar.

Erkennung und automatische Klassifizierung von Geréaten

Es genlgt nicht, lediglich die IP-Adresse eines Gerats zu erkennen.

Zur Erfassung von Kontextinformationen zu jedem Gerat im

Netzwerk sowie zur Erkennung seines Zwecks, Eigentlmers

und Sicherheitsstatus ist vielmehr eine schnelle und detaillierte
automatische Klassifizierung unverzichtbar. Diese Informationen
mussen in einem Echtzeit-Ressourceninventar zusammengeflhrt
werden, damit sie sich fUr Zugriffssteuerungsrichtlinien verwenden
lassen und Sicherheitsteams die Méglichkeit geben, schnell auf gezielte
Attacken gegen bestimmte Betriebssysteme oder Gerate zu reagieren.

Kontinuierliche Uberwachung von Geréten

Medizinische Gerate mussen kontinuierlich Uberwacht werden,

um samtliche Veranderungen des Sicherheitsstatus zu erkennen.

Eine punktuelle Analyse kann dazu fUhren, dass sich eine Einstellen-
und-Vergessen-Mentalitat ausbreitet, die zu Compliance-Mudigkeit
und wachsenden Risiken fuhrt. Durch die ununterbrochene
NetzwerklUberwachung mithilfe passiver bzw. aktiver Techniken in
klinischen und OT-Umgebungen erhalten Sicherheitsteams einen
EchtzeitUberblick. Damit kdnnen sie kontinuierlich Ressourcen-
informationen und Verhaltensdaten erfassen, ihre Effizienz verbessern
und wertvolle Zeit sparen.
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Durchsetzung von Segmentierung

Netzwerksegmentierung ist eine bekannte Best Practice. Die Umsetzung
fur das gesamte Netzwerk lasst sich jedoch nicht leicht verwalten

oder durchsetzen. Besonders gefahrdete Gerate wie bekannt anfallige
veraltete Systeme sollten segmentiert werden, um potenzielle
Kompromittierungen und Risiken einzudammen.

Fazit

FUhrungskrafte in medizinischen Einrichtungen mit Verantwortung
fUr Sicherheits- und Risiko-Management mussen die Absicherung
aller Gerate im erweiterten Unternehmen angehen. Die alleinige
Konzentration auf die Sicherheit medizinischer Gerate statt samtlicher
Gerate in der Umgebung kann zu schwerwiegenden SicherheitslUcken
fUhren. Ein ganzheitlicher Sicherheitsansatz erfordert kontinuierliche
Transparenz und Kontrolle Uber das gesamte vernetzte Okosystem.
Ebenso wichtig ist das Wissen, welche Bedeutung eine Plattform fur
Geratetransparenz und -kontrolle fur die Koordinierung von Aktionen
heterogener Sicherheits- und IT-Verwaltungstools hat.

Wie bereits erwahnt kann Inaktivitat enorme Kosten nach sich ziehen.
Jede Sekunde, in der ein Gerat die Compliance-Vorgaben nicht erfullt,
vergroBert Ihr Anfalligkeitsfenster sowie Ihre Risiken, sodass lhre
medizinische Einrichtung mit schwerwiegenden Konsequenzen fur die
Patientensicherheit, die Finanzen und die Geschaftsablaufe rechnen
muss. Medizinische Einrichtungen stehen vor der Wahl, entweder jetzt
in proaktive MaBnahmen zur Risikominimierung zu investieren oder
spater zu zahlen und sich dem Zorn von Behoérden, Patienten und
Gerichten zu stellen.



Uber Forescout Technologies

Forescout Technologies ist ein fUhrender Anbieter fUr Geratetransparenz
und -kontrolle. Mit unserer einheitlichen Sicherheitsplattform kénnen sich
Unternehmen und Regierungsbehdrden nicht nur einen vollstandigen
Uberblick Uber ihre erweiterten Unternehmensumgebungen
verschaffen, sondern auch ihre MaBnahmen koordinieren, um operative
sowie Cyberrisiken zu reduzieren. Forescout-Produkte lassen sich
schnell implementieren und bieten agentenlose Echtzeiterkennung

und Klassifizierung aller per IP-Adresse verbundenen Geréate

sowie die ununterbrochene Analyse der Sicherheitslage. Mit Stand

31. Dezember 2018 setzten 3.300 Kunden in mehr als 80 Landern

auf die Infrastruktur-neutrale Lésung zur Reduzierung des

Risikos von Geschéaftsunterbrechungen durch Sicherheitsvorfalle

und -verstdiRe, Gewahrleistung und Nachweis von Sicherheits-
Compliance und Steigerung der Produktivitat von Sicherheitsteams.
Weitere Informationen erhalten Sie unter www.forescout.com.

<) FORESCOUT

Forescout Technologies, Inc.
190 W Tasman Dr.
San Jose, CA 95134 USA

Gebuhrenfreie Rufnummer (USA): +1-866-377-8771

Telefon (International): +1-408-213-3191
Support +1-708-237-6591

© 2019 Forescout Technologies, Inc. Alle Rechte vorbehalten. Forescout Technologies, Inc.

ist ein Unternehmen aus Delaware. Eine Liste unserer Marken und Patente finden Sie unter
www.forescout.com/company/legal/intellectual-propertypatents-trademarks. Andere genannte Marken,
Produkte oder Servicenamen kénnen Marken oder Servicemarken ihrer jeweiligen Eigentimer sein.

Forescout Technologies, Inc

Bericht

Forescout-Forscher haben den Umfang und die Stichprobe eingegrenzt,
um einen konsistenten und einfacheren Uberblick zu ermdglichen.
Dazu wurden Typ, Zeitraum und Umfang der Untersuchung beschrankt.
Zudem unterliegt die Untersuchung Beschrankungen aufgrund

der Daten-Anonymisierung, passiver Erfassungsmethoden sowie
Fehlern bei der Kl-basierten Klassifizierung der Geratefunktionen,
Betriebssysteme und Anbieter. Da Live-Daten aus Cloud-basierten
Produktionsumgebungen verwendet werden, sind die Ausgangsdaten
nicht immer absolut prazise. Die Forescout-Forscher haben in
Anbetracht dieser Einschrankungen ihr Moglichstes getan, um
Konsistenz, Zuverlassigkeit und hohe Integritat zu gewahrleisten.
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