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EINLEITUNG

In heutigen Unternehmensnetzwerken sind die Gerate kaum noch
kontrollierbar: Sowohl ihre Anzahl (Milliarden!) als auch die verschiedenen
Typen (IT, OT, loT, BYOD) nehmen rasant zu. Einige sind verwaltet und
bekannt, wahrend andere nicht identifiziert werden und unerkannt aus
dem Raster fallen. Die eigentlichen Geratenutzer sind hingegen querbeet
verteilt: Mitarbeiter, Auftragnehmer, Partner und Kunden verbinden sich

von jedem Ort mit dem Rechenzentrum oder der Cloud — und nicht alle

nutzen sichere Verbindungen.

All das macht jede Netzwerkumgebung kompliziert: Ein echtes

Enterprise of Things (Unternehmen der Dinge, EoT) bendtigt wohl

Uberlegte Planung und gut definierte MalRnahmen fir die Absicherung

der Gerate sowie des Unternehmens selbst.

Daraus folgen die finf wichtigsten EoT-Herausforderungen, die
heutige CISOs und andere Sicherheitsverantwortliche bertcksichtigen
missen, sowie pragmatische Empfehlungen zur Bewaltigung dieser

Herausforderungen.
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Wie konnen Sie die enorme Menge an unverwalteten Empfehlungen:
Geraten inventarisieren und verwalten?

Experten gehen davon aus, dass allein im Verlauf des Jahres 2020
weltweit 31 Milliarden loT-Gerate installiert werden.

SECURITY TODAY, 13. JANUAR 2020

sLaut 62 % der Umfrageteilnehmer werden Verbesserungen bei der
Sicherheitslage des eigenen Unternehmens zunehmend von der

Konver genz der IT- und OT-Kontrollsysteme abhangen.”

PONEMON INSTITUTE, FEBRUAR 20192

Verwaltete Gerate mit integrierten Sicherheitsagenten (z. B. unternehmenseigene PCs, Laptops
und Smartphones) machen einen immer geringeren Anteil gegentiber den Milliarden von
agentenlosen loT- und OT-Geraten (operative Technologie) aus, die in die Netzwerke stromen.
Gleichzeitig findet eine IT/OT-Netzwerkkonvergenz statt, die einerseits die Produktivitat
steigert und die Netzwerkverwaltung erleichtert, dabei jedoch auch zu neuen Risiken fihrt. Es

ist schwerer als je zuvor, die Angriffsflachen heutiger heterogener Netzwerke zu schliel3en.
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Wo verbergen sich die Risiken in heutigen Unternehmen- Empfehlungen:
sumgebungen?

sintelligente Gebaude, medizinische Gerate, Netzwerktechnik und
VolP-Telefone sind die loT-Gerate mit dem groten Risiko."

FORESCOUT RESEARCH, MAI 20203

»10T- und netzwerkfahige Gerate haben zu neuen Kompromittierungs-
moglichkeiten fiir Netzwerke und Unternehmen gefiihrt. [...]
Sicherheitsteams miissen jedes Gerat im Netzwerk permanent

isolieren, absichern und kontrollieren.”

FORRESTER RESEARCH, JUNI 20204

Das Konzept der Risikoanalyse verandert sich und passt sich an lhre Angriffsflachen an. Eine
aktuelle Forescout-Analyse zum Enterprise of Things zeigte, dass loT-Gerate |hr groites Risiko
darstellen. ,Diese Gerate lassen sich nicht nur schwer Uberwachen und kontrollieren, sondern
fihren auch zu Schwachstellen an Punkten, wo sie die physische und digitale Welt verbinden.
loT-Gerate konnen als versteckte Hintertliren in Netzwerke missbraucht werden oder zu

Hauptangriffspunkten von gezielter Malware werden."®
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Der Netzwerkperimeter ist Geschichte — was nun? Empfehlungen:

»Zur Absicherung des Netzwerkperimeters in Unternehmen miissen

neue Empfehlungen umgesetzt werden.”

GARTNER, MAI 20205

Offen und trotzdem sicher? Wie soll das bei Netzwerken, welche nicht nur Campus, sondern
auch Rechenzentren sowie Cloud- und OT-Umgebungen umfassen, Uberhaupt maglich sein?
Seitdem Unternehmensnetzwerke sich bis an jeden Ort der Welt erstrecken, an dem sich
Workloads und Mitarbeiter befinden, existiert kein absicherbarer Perimeter mehr. Wir sind
heute an einem Punkt, an dem der Perimeter jedes verbundene Gerat und jeden Workload

umgeben muss. Sicherheit beginnt am Edge der Ressource.
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Segmentierung ist unabdingbar, doch wie wird sie richtig Empfehlungen:
umgesetzt, ohne die Geschaftsablaufe zu unterbrechen?

»Wir gehen davon aus, dass 90 % der befragten Unternehmen in die
sem Jahr Segmentierungsprojekte in Planung haben. Dieses Konzept
stolt auf groBRes Interesse, doch nicht immer ist klar, wo begonnen
werden soll, welche Risiken bestehen und ob das Ergebnis den
finanziellen und zeitlichen Aufwand wert ist."

FORESCOUT RESEARCH, JANUAR 2019°

Netzwerksegmentierung hatte jahrelang einen schlechten Ruf. Bis vor Kurzem lieen sich die
verfligbaren Segmentierungstools nur mit groBem Aufwand bereitstellen und konnten nicht
domanenibergreifend agieren, sodass Geschaftsablaufe unterbrochen und Umgebungen
fragmentiert wurden. Neue Gerate und die Ausdehnung der Netzwerke verscharften die
Probleme zusatzlich. Mittlerweile gibt es jedoch zuverlassige Segmentierungslosungen,

sodass ein Festhalten an anfalligen flachen Netzwerken nicht mehr notwendig ist.
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Wie kann das Paradox ,mehr mit weniger erreichen“ Empfehlungen:
adressiert werden?

LsUnternehmen machen Fortschritte dabei, ihren Bestand an
voneinander isolierten Sicherheitsprodukten zur Netzwerkverwaltung
zu erringern. 64 % der Unternehmen nutzen jedoch noch im

mer 4-10 Tools fiir Netzwerk-Monitoring und Problembehebung.”

NETWORK MANAGEMENT MEGATRENDS 2020, APRIL 2020’

»Bei den Unternehmensfiihrungen ist das Interesse an Sicherheit und

Risikomanagement so grof wie noch nie."

GARTNER RESEARCH, JULI 20198

Wenn das Sicherheits- und Netzwerkmanagement Ihres Unternehmens ein Sammelsurium
isolierter und aufgabenspezifischer Legacy-Tools nutzt, ist es schwierig, Ihre SecOps-Abteilung
als effizientes Bollwerk und Beitrag zur Kostensenkung zu prasentieren. Gleichzeitig konnen
selbst sorgfaltig ausgearbeitete Transformationsplane zu Problemen fihren, seien es zéhe
Implementierung, geringe Rendite, steile Lernkurve und Unzufriedenheit mit den ausgewahlten
Losungen. Zum Glick konnen Sie durch die Wahl der richtigen Plattform alle beteiligten

Parteien — einschlieRlich des CFO — zufriedenstellen.
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INFORMATIONEN ZU

FORESCOUT

Die groBere Herausforderung hinter diesen 5
Herausforderungen

Forescout ist ein fihrender Anbieter

Jede der hier vorgestellten fiinf Herausforderungen ist schwierig genug zu meistern. Ungeldst kann fir Enterprise of Things-Sicherheit und

jede zur ultimativen Herausforderung fiihren — ein Cyberangriff, der operative Probleme, Datendiebstahl, sleiiei elne ganzieitions Plaiietn,
. . : . . . : die alle vernetzten Gerate in jedem
Reputationsschaden, enorme Strafzahlungen, Bedrohungen der 6ffentlichen Sicherheit und viele weitere o J
beliebigen heterogenen Netzwerk

Probleme verursachen kann. . o .
permanent identifiziert, segmentiert

Das Zauberwort heif8t Privention, also eine effektive Lésung, die hundertprozentig agentenlose g gelitenels verseniitan lure etz

Die Forescout-Plattform ist die am

Geratetransparenz, permanentes Monitoring und automatisierte BehebungsmaRnahmen bietet. o ,
haufigsten bereitgestellte und am

starksten skalierbare Enterprise-L6sung

T“”We‘se fir agentenlose Geratetransparenz

2. ,Safety, Security & Privacy in the Interconnected World of IT, OT & IloT" (Sicherheit, Security und Datenschutz in der vernetzten Welt von IT, OT und lloT), Forschungsbericht von _ H ;

Pomemon Inatitute, Februzs 201, und -kontrolle. Sie kann schnell in lhrer
3., The Enterprise of Things Security Report, The State of loT Security in 2020" (Sicherheitsbericht fir das Enterprise of Things, der Stand der loT-Sicherheit fiir 2020), Forescout .

Research Labs, Mai 2020 vorhandenen Infrastruktur bereitgestellt
4. ,Mitigating Ransomware With Zero Trust: Bolster Your Defenses With Zero Trust Principles And Techniques” (Abwehr von Ransomware mit Zero Trust: Starkung des Schutzes .

mit Zero-Trust-Prinzipien und -Techniken), Forrester Research, 8. Juni 2020 werden und erfordert keine Ag enten,

5.
Upgrades oder 802.1X-Authentifizierung.
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