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Die Forescout eyeExtend Ecosystem-Integrationen ermöglichen es Ihnen, 
die Plattform von Forescout mit anderen IT- und Sicherheitslösungen zu 
vernetzen, um Sicherheitsprozesse koordiniert zu automatisieren. Dies erhöht 
die betriebliche Effizienz und das gesamte Sicherheitsniveau. Die Integration 
der Asset Intelligence- und Durchsetzungsfunktionen von Forescout mit Ihren 
bereits vorhandenen IT- und Sicherheitsprodukten bietet zahlreiche Vorteile:

	▶ Beseitigung blinder Flecken bei der Geräteerkennung 

	▶ Produktübergreifende Automatisierung von Arbeitsabläufen

	▶ Schnellere Reaktion auf Risiken, Vorfälle und Compliance-Lücken 

eyeExtend Ecosystem
Sicherheits- und 
Reaktionsprozesse 
anbieterübergreifend 
automatisieren

Gerätekontext teilen
	▶ Daten aus den Lösungen von Forescout befähigen 
Ihre bestehenden Sicherheitstools, verwaltete und 
unverwaltete Geräte besser zu erkennen   

	▶ Aktualisierung der CMDB und bidirektionale 
Synchronisierung von Geräteeigenschaften 

	▶ Bereitstellung von Gerätekontext in Echtzeit hilft Ihrem 
SOC, Vorfälle zu korrelieren und zu priorisieren

Arbeitsabläufe automatisieren
	▶ Digitalisierung von Sicherheitsprozessen und 
toolübergreifende Koordinierung von Arbeitsabläufen 

	▶ Auslösen von Schwachstellen-Scans in Echtzeit und 
Anstoßen von Patch-Prozessen und Sicherheits-Updates 

	▶ Überprüfung der Funktionsfähigkeit und Aktualisierung 
von Agenten, Zusammenführung von Bedrohungsdaten 
und Aufspüren von Risiken

Schneller reagieren
	▶ Schnellere systemweite Maßnahmen zur Schadens-
begrenzung und Problembehebung nach Vorfällen 

	▶ Durchsetzung richtlinienkonformer Netzwerkzugriffe, 
basierend auf der Benutzer- und Geräteidentität und dem 
Sicherheitsstatus 

	▶ Isolierung, Quarantäne oder Blocken anfälliger, 
kompromittierter und risikoreicher Geräte

Vorkonfiguriert
Schneller Einsatz von 
Produktintegrationen in 
zahlreichen wichtigen 
Technologiebereichen, 
entwickelt, getestet 
und unterstützt 
von Forescout.

Schnellere Rendite
Sofort verfügbare, 
bewährte Anwendungen 
und Integrationen 
sparen Zeit und Geld.

Hochgradig 
erweiterbar
Umfangreiches 
Ökosystem von 
Integrationen 
mit mehr als 70 
Technologieanbietern.
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Gerätekontext teilen
Optimieren Sie die Richtlinienverwaltung durch bidirektionalen, 
produktübergreifenden Austausch kontextbezogener Geräteinformationen.

	▶ Nutzung der Geräteinformationen zu Typ, Konfiguration, Benutzer, 
Standort und Authentifizierungsmuster sowie der agentenlosen 
Zustandsbewertungen, die die Forescout-Plattform bietet, in Ihrer 
gesamten Unternehmensumgebung, einschließlich IT-, IoT- und 
OT-Geräten 

	▶ Automatische Aktualisierung von Geräteinventaren spart Ihrem Team 
wertvolle Zeit

	▶ Bessere Anomalieerkennung und Priorisierung von Sicherheitsvorfällen 
durch Zusammenführung von Daten aus der Forescout Continuum-
Plattform mit Sicherheitserkenntnissen aus anderen Quellen

Arbeitsabläufe automatisieren
Automatisieren Sie produktübergreifende Arbeitsabläufe für die 
Sicherheitsbewertung und Problembehebung, um die kontinuierliche 
Einhaltung interner Sicherheitsrichtlinien, externer Standards und 
branchenbezogener Vorschriften zu gewährleisten.

	▶ Auslösen von Echtzeit-Schwachstellenscans für neue und nur zeitweise 
verbundene Geräte, sobald sie im Netzwerk erscheinen

	▶ Anstoßen von Patch-Prozessen und Sicherheits-Updates, um die 
Angriffsfläche zu reduzieren

	▶ Überprüfung der Funktionsfähigkeit von Agenten auf Endgeräten und 
automatische Abhilfemaßnahmen, wenn Richtlinien nicht eingehalten 
werden

	▶ Automatische Echtzeit-Erkennung unverwalteter privilegierter Konten 
und Durchsetzung der Vorschriften 

	▶ Ausdehnung der Bedrohungssuche auf unverwaltete Geräte mithilfe 
von Bedrohungsdaten, Indikatoren für Kompromittierungen und 
Hinweisen auf Compliance-Verstöße, die andere Tools liefern

Schneller reagieren
Verkürzen Sie die Durchschnittszeit zur Behebung von Vorfällen und 
Bedrohungen durch schnellere Reaktion auf Warnmeldungen, die von 
Drittanbieterlösungen ausgegeben werden.

	▶ Automatische oder manuelle Einleitung von Maßnahmen zur 
Netzwerkzugriffssteuerung auf Basis von Sicherheitsrichtlinien 

	▶ Beschränkung oder Blocken des Netzwerkzugriffs für kompromittierte 
oder bösartige Geräte 

	▶ Quarantäne/Isolierung nicht konformer Geräte, bis die Probleme 
behoben sind

eyeExtend Ecosystem 
ist die Lösung für:

	▶ Verstöße gegen Sicher-
heitsvorschriften, 
Regelwerke und 
Software-Lizenzen 
aufgrund toter Winkel, die 
vorhandene Sicherheits-
lösungen nicht ausleuchten.

	▶ Hohe Betriebskosten 
und verringerte 
Produktivität, 
wenn Sicherheitstools 
isoliert arbeiten, sodass die 
Problembehebung manuell 
koordiniert werden muss. 

	▶ Ausbreitung von 
Bedrohungen, 
wenn Lösungen von Dritt-
anbietern nicht schnell und 
effektiv auf Sicherheits-
bedrohungen und Vorfälle 
reagieren können.
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Die ausbaufähigste Plattform mit einem 
breiten Spektrum von Integrationen

Die eyeExtend Ecosystem-Module: 
von Forescout entwickelt und unterstützt
Forescout bietet vollständig unterstützte eyeExtend Ecosystem-Module 
in acht  Kategorien von Sicherheitstechnologien. Die Module werden 
regelmäßig aktualisiert und optimiert.

„Wir wünschten uns ein Tool, das wirklich mitspielt. Die Lösung 
von Forescout ist herstellerneutral, schnell und einfach zu 
implementieren und bietet hervorragende Funktionen für 

Transparenz, Compliance und Klassifizierung in Echtzeit. Außerdem 
lässt sie sich leicht mit anderen Systemen in unserer Umgebung 

integrieren, was deren Effektivität und Effizienz erhöht.“
PHIL BATES 

CHIEF INFORMATION SECURITY OFFICER, STATE OF UTAH

Lesen Sie die Fallstudie
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https://www.forescout.com/resources/state-of-utah/
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Forescout Technologies, Inc. 

Gebührenfrei (US) 1-866-377-8771
Tel (intl) +1-408-213-3191
Support +1-708-237-6591

Erfahren Sie mehr auf Forescout.com

©2022 Forescout Technologies, Inc. Alle Rechte vorbehalten. Forescout 
Technologies, Inc. ist ein in Delaware, USA, eingetragenes Unternehmen. Eine Liste 
unserer Marken und Patente finden Sie unter www.forescout.com/company/legal/
intellectual-property-patents-trademarks. Andere Marken, Produkte oder Dienst-
leistungsnamen können Marken oder Dienstleistungsmarken der jeweiligen 
Unternehmen sein. Version 01_02

ENTHALTEN 

 Advanced Compliance Module ✔

 eyeExtend for Carbon Black ✔

 eyeExtend for Check Point Next Generation Firewall ✔

 eyeExtend for Check Point Threat Prevention ✔

 eyeExtend for CrowdStrike ✔

 eyeExtend for CyberArk ✔

 eyeExtend for FireEye EX ✔

 eyeExtend for FireEye HX ✔

 eyeExtend for FireEye NX ✔

 eyeExtend for Fortinet Next-Generation Firewall ✔

 eyeExtend for HPE ArcSight ✔

 eyeExtend for IBM BigFix ✔

 eyeExtend for IBM Qradar ✔

 eyeExtend for McAfee ePolicy Orchestrator ✔

 eyeExtend for Palo Alto Networks Next-Generation Firewall ✔

 eyeExtend for Palo Alto Networks WildFire ✔

 eyeExtend for Qualys Vulnerability Management ✔

 eyeExtend for Rapid7 Nexpose ✔

 eyeExtend for ServiceNow ✔

 eyeExtend for Splunk ✔

 eyeExtend for Symantec Endpoint Protection Manager ✔

 eyeExtend for Tenable Vulnerability Management ✔

Enthalten in Forescout eyeExtend Ecosystem

http://www.forescout.com
http://www.forescout.com/company/legal/intellectual-property-patents-trademarks
http://www.forescout.com/company/legal/intellectual-property-patents-trademarks

